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Este plan esta disenado para ayudar a las pymes que no P
cuentan con una proteccion basica o bien tienen proteccion, SUbVenC|On de

pero no cuentan con un plan de ciberseguridad adecuado a su
actividad.

e Evaluar la seguridad actual de la empresa, identificando sus activos y datos mas criticos.
e Asegurar la continuidad del negocio ante posibles incidentes de seguridad, minimizando

Interrupciones.

e Crear un plan detallado de respuesta ante brechas de seguridad, con protocolos especificos
para ciberataques.

e Disenar una estrategia de ciberseguridad a medida para la empresa a corto y medio plazo.
e Cumplir con las normativas de proteccion de datos y estandares de seguridad de la informacion.

e Preparar la documentacion inicial para implementar un Sistema de Gestion de Seguridad de la
Informacion (SGSI", nos basaremos en la ISO 27001 y el ENS media-alta).

e Desarrollar y aplicar un caso practico de ciberseguridad adaptado al negocio.
¢ Identificar oportunidades de uso de la inteligencia artificial en ciberseguridad.

Diagnostico Inicial (Documento 1)

Se va a realizar un Analisis de Vulnerabilidades para conocer la situacion actual
de la empresa frente a riesgos, identificando los activos y datos mas valiosos
para la actividad de la empresa. Va a incluir:

- Inventario y recopilacion de informacion de los sistemas y fuentes a evaluar.

- Auditoria de los activos identificados y pruebas de penetracion (pentesting).

- Listado de vulnerabilidades detectadas y dispositivos y servicios vulnerables.

Resultados (Documento 2)

Plan de Proteccion del Negocio: Elaboracion de un plan que cubra las necesidades en
la organizacion mediante la definicion de una Politica de Seguridad que defina las medidas
a implementar.

e Gestion de usuarios. Autenticacion, politica de contrasenas fuertes.

e Proteccion del correo electronico / servidores /end points.

e Copias de Seguridad con mecanismos especificos anti ransomware

e Actualizacion y parcheo periodico de software

Plan de continuidad de negocio: Elaboracion de un plan de continuidad de negocio
enfocado en personas y sistemas de proteccion y restablecimiento de procesos y servicios
criticos ante eventos de interrupcion o desastre. Debe incluir:

e Gestion ante incidentes de seguridad

e Gestion de vulnerabilidades.

e Medidas de respuesta y recuperacion

Caso de Uso (Documento 3)

Diagrama AS-S: sobre el cual se representen los elementos de los sistemas de
informacion de los que dispone la organizacion y como se relacionan entre si
Resultados de las pruebas de pentesting: reporte de las pruebas realizadas que
incluya un resumen, metodologia utilizada, hallazgos e impacto.
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